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Сучасні технології, зокрема інтернет, мобільні додатки та соціальні мережі, 
опрацьовують великі масиви даних та аналізують значні обсяги інформації про 
користувачів, що створює серйозні виклики для захисту права на приватність і циф-
рових прав. Суперечність між національною безпекою та правом на приватність 
є однією з основних проблем сучасності, і дискусії щодо балансу між безпекою 
та приватністю стають дедалі актуальнішими на тлі терористичних загроз. Важли-
во знайти такий баланс, що дасть змогу забезпечити національну безпеку, одно-
часно дотримуючись права людини на приватність.

Правові аспекти цифрової приватності охоплюють захист персональних даних, 
право на інформовану згоду, право на забуття, конфіденційність у комунікаціях, 
цифрові права і свободи, а також кібербезпеку. 

1  Роботи оформлені відповвдні до Вимог конкурсу на кращу наукову роботу студентів, аспірантів, молодих 
та провідних вчених України на тему «Технології & Право» 2024.



КУЛІШ МАРІЯ

202  Журнал ЦиВілістична ПлатфОрма • №1 (4) • 2025 • https://clp.org.ua/

Цифрові технології стали невід’ємною частиною сучасного життя, що призвело 
до нових викликів у сфері захисту приватності. Міжнародне право відіграє визна-
чальну роль у регулюванні цих питань, забезпечуючи захист прав людини в цифро-
вому середовищі. Зокрема, ст. 12 Загальної декларації прав людини та ст. 17 Між-
народного пакту про громадянські і політичні права гарантують право на приват-
ність, захищаючи особу від втручання в її особисте життя [3; 4].

Конвенція про кіберзлочинність, відома як Будапештська конвенція, є першим 
міжнародним договором для боротьби з кіберзлочинами. Вона встановлює стандар-
ти для захисту даних і приватності, сприяючи співпраці між державами [5].

Національні закони, як-от GDPR в ЄС, визначають принципи захисту даних, 
включаючи законність, прозорість і конфіденційність. Водночас закони про націо-
нальну безпеку, такі як Закон PATRIOT у США, викликають суперечки через їхній 
вплив на приватність [6; 7].

Регулювання цифрової приватності в країнах СНД має свої специфічні особли-
вості. У деяких із цих країн законодавство надає державним органам широкі по-
вноваження для моніторингу, що може порушувати права людини [8]. 

В Україні, натомість, розробляються закони, спрямовані на захист цифрових 
прав, включаючи право на приватність та доступ до інформації, розвивається спів-
праця з міжнародними організаціями для покращення законодавчих стандартів, 
Україна бере участь у різних проєктах Ради Європи, спрямованих на підвищення 
рівня захисту персональних даних та цифрових прав громадян. 

Етичні аспекти масового спостереження є складними та викликають багато дис-
кусій. Одним із ключових питань є інформована згода: «чи усвідомлюють люди, які 
дані збираються та як вони використовуються?» Прозорість у цьому контексті має 
важливе значення, адже дає змогу приймати обґрунтовані рішення щодо захисту 
приватності.

Принцип пропорційності передбачає, що спостереження має відповідати рівню 
загрози. Надмірний контроль може призводити до порушень прав громадян та їх-
ньої приватності. Приклади, такі як програма PRISM у США або системи спосте-
реження в Китаї, демонструють зловживання технологіями з метою контролю 
та порушення прав людини.

Штучний інтелект може посилювати дискримінацію через алгоритмічні упере-
дження, що робить технології ще більш етично спірними. Отже, потрібно врахо-
вувати прозорість, пропорційність і запобігання зловживанням при впровадженні 
масового спостереження, щоб зберегти баланс між безпекою та правами людини.

Технологічні засоби захисту цифрової приватності включають шифрування даних 
та VPN. Шифрування перетворює дані у формат, який можна прочитати лише 
за допомогою спеціального ключа, що захищає інформацію від зловмисників. VPN 
створює зашифрований канал передачі даних між користувачем і сервером, при-
ховуючи IP-адресу та забезпечуючи анонімність в інтернеті. Анонімні мережі, такі 
як Tor, також допомагають підвищити безпеку в мережі. Tor маршрутизує трафік 
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через серію серверів, додаючи шари шифрування, що ускладнює відстеження ко-
ристувача. Інші інструменти, такі як анонімні проксі-сервери та приватні браузери, 
також сприяють захисту особистих даних [9].

Штучний інтелект та великі бази даних створюють нові можливості, водночас 
підвищують ризики для приватності. Алгоритми ШІ можуть обробляти величезні 
обсяги персональних даних, що загрожує витоками або неправильним використан-
ням інформації. Тому важливо впроваджувати шифрування, анонімізацію та до-
тримуватись етичних стандартів задля мінімізації ризиків [11; 12].

Приватні технологічні компанії, такі як Google, Facebook і Amazon, відіграють 
важливу роль у захисті або порушенні приватності користувачів. З одного боку, 
вони використовують технології захисту, як-от шифрування і багатофакторну аутен-
тифікацію, але з іншого, їхні бізнес-моделі передбачають збір і аналіз великих об-
сягів персональних даних, що може призводити до порушень приватності, як це 
сталося у випадках з витоками даних у Facebook.

Шифрування, VPN та анонімні мережі є важливими для захисту цифрової при-
ватності, але з розвитком штучного інтелекту та великих баз даних необхідно по-
стійно вдосконалювати методи захисту інформації та дотримуватися етичних норм. 
Технологічні компанії мають не тільки нести відповідальність за захист персональ-
них даних своїх користувачів, а й бути підзвітними за будь-які порушення права 
на приватність та конфіденційність.

Цифрова приватність в умовах масового спостереження є складною і багато-
гранною проблемою, що потребує ретельного аналізу як правових, так і етичних 
аспектів. Сучасні технології дають безпрецедентні можливості для збору та опра-
цювання даних, що, з одного боку, сприяє зміцненню безпеки, а з іншого, навпаки, 
загрожує правам людей на приватність та конфіденційність. 

Для забезпечення цифрової приватності в умовах масового спостереження важ-
ливо досягти балансу між безпекою та захистом прав людини. Потрібно впрова-
джувати прозорі та пропорційні заходи спостереження, забезпечувати інформовану 
згоду користувачів і уникати зловживання технологіями. Водночас важливо врахо-
вувати етичні виклики, зокрема ризики алгоритмічної дискримінації та неправиль-
ного використання даних, і розробляти правові механізми, що дозволять ефективно 
захищати приватність у цифрову епоху.
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